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ICT E DIRITTOICT E DIRITTO

Rubrica a cura di
Antonio Piva, David D’Agostini

Scopo di questa rubrica è di illustrare al lettore, in brevi articoli, le tematiche giuridiche più
significative del settore ICT: dalla tutela del domain name al copyright nella rete, dalle licenze
software alla privacy nell’era digitale. Ogni numero tratterà un argomento, inquadrandolo
nel contesto normativo e focalizzandone gli aspetti di informatica giuridica.

1. INTRODUZIONE

C on il termine “phishing” (dal verbo inglese “fi-
sh”, a indicare il fatto che le vittime vengono

prese all’amo  lanciando delle esche nel mare di
utenti di internet) si fa riferimento a un’attività truf-
faldina che, sfruttando il social engineering1, mira
a ottenere l'accesso al conto corrente del malca-
pitato, dal quale vengono prelevate somme di de-
naro generalmente trasferite all’estero.
Il phishing è un vero e proprio attacco, condot-
to soprattutto per mezzo della posta elettroni-
ca (Figura 1), che si realizza per esempio nel se-
guente modo:
1. il truffatore (phisher) invia un’e-mail che si-
mula nella grafica e nel contenuto quella di un
soggetto noto al destinatario (per esempio il
suo istituto di credito);
2. l’e-mail contiene quasi sempre avvisi di pro-
blemi verificatesi con il proprio conto corrente
o richieste di verifiche dell'account medesimo;
3. il messaggio invita la vittima a seguire un
collegamento ipertestuale che, tuttavia, non
porta al sito web ufficiale, bensì a una copia
apparentemente simile al medesimo messa
on line dal phisher;
4. quest’ultimo, pertanto, carpisce le creden-
ziali di autenticazione2 del correntista e le uti-
lizza per acquistare beni ovvero per bonificare
somme di denaro;

5. spesso tale denaro transita sul conto di un
terzo che (a conoscenza o meno della prove-
nienza illecita) si presta a trasferirlo all’estero,
dietro compenso in percentuale.
Ciò che contraddistingue questo fenomeno so-
no, inoltre, le modalità con le quali si compie la
fase successiva e necessaria del reimpiego del
denaro, dei profitti e dei proventi anche grazie al-
l’interposizione di società fittizie intestate a pre-
stanome utilizzate nel “lavaggio” del denaro.

2. LE FASI DEL PHISHING

In assenza di una fattispecie unitaria a cui ri-
condurre il phishing e di una definizione univer-
sale, risulta comunque possibile individuare il
modus operandi dei truffatori che agiscono at-
traverso fasi successive.
❑ La preparazione dell’attacco: gli ideatori deter-
minano le modalità con cui propagare l’attacco
in rete, si avvalgono dei supporti tecnologici re-
gistrando domini e predisponendo i server su cui
convogliare le informazioni riservate fraudolente-
mente carpite e da cui trasmettere richieste o in-
terferire nelle comunicazioni tra i soggetti coinvolti.
❑ La propagazione dell’attacco: a seconda delle
modalità decise, vengono innescate le procedu-
re rivolte a stabilire un contatto diretto o indiret-
to con la vittima, al fine di rubarne l’identità otte-
nendo le credenziali d’autenticazione. In questa

IL PHISHING
David D’Agostini, Antonio Piva

1 Descrive l’insieme delle tecniche di persuasione e/o di inganno messe in campo per accedere a un sistema informatico;
la tematica è stata trattata nella presente rubrica nel numero di giugno 2004 di Mondo Digitale.

2 costituite per esempio da Username e Password.
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Bonifico di denaro
dal conto corrente della vittima

Accesso con le credenziali carpite

Falsa Home Page

Sito ufficiale della banca:
www.yourbank.it

To: user@dom.it
From:info@yourbank.it
Subject: Communicazione di servizio

Href= http://192.168.1.10/login.php
Url reale nel codice html

http://www.yourbank.it/account

YorBank.it
E-MAIL Truffaldina

Utente Internet

Url apparente

PHISHER

Gentile Cliente

Login:..................
Password:...........

FIGURA 1
LÕattacco condotto
dal PHISHER
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